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摘 要：算力物联网（CPIoT, computing power Internet of things）通过整合物联网（IoT, Internet of things）设备与

强大的计算资源，为数据密集型任务提供了强大的支持，实现了智能决策。在 CPIoT 的隐私保护需求背景下，联

邦学习（FL, federated learning）作为一种旨在保护数据隐私、进行分布式学习的技术，为解决数据“孤岛”问

题、执行复杂训练任务及大模型训练提供了新途径。虽然研发人员一直致力于开发更加成熟的 FL 系统以适应

CPIoT 环境，但目前的研究在深入探讨 FL 系统设计技术的优势与短板、技术特点与差异、支持与适用情况等方

面仍然存在不足。因此，首先深入研究了当前业内有影响力的 FL 系统，包括开源框架和基准测试平台，并在

CPIoT 的不同技术维度上深入对比分析系统设计差异，建立了 CPIoT 环境下详细的 FL 开源框架与基准测试平台

的选择标准及建议，使开发人员可以更加高效地选择合适的框架及平台。然后，列举了多种 CPIoT 场景下 FL 系

统的选择与完整系统搭建的实验，使开发人员可以更好地借助上述技术实现 FL 应用。最后，总结了 FL 系统设计

领域的标准化现状和发展挑战，并对未来发展进行了展望。旨在全面概述 FL 系统及其设计研究进展，为推动

CPIoT 与 FL 网络的深度融合提供参考，也为未来研究提供思路。
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Abstract: Computing power Internet of things (CPIoT) integrates Internet of things (IoT) devices with substantial compu‐

tational resources to support data-intensive tasks, facilitating intelligent decision-making. Within the context of privacy 

protection requirements for CPIoT, federated learning (FL) that is a distributed learning technique upholds data privacy, 

and offers a novel approach to addressing data silos for executing complex training tasks, and training large models. 

Although researchers have been committed to develop more mature federated learning systems to adapt to the CPIoT envi‐

ronment, current research lacks in-depth exploration of the strengths and limitations, technical features and differences, 

and support and applicability of federated learning system design techniques. Firstly, the most influential federated 
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learning systems in the industry were studied, including open-source frameworks and benchmarking platforms. The sys‐

tem design differences in various technical dimensions of CPIoT in an in-depth comparison were analyzed. Detailed crite‐

ria and recommendations for selecting open-source frameworks and benchmarking platforms in the CPIoT environment 

were established, so that developers could efficiently choose the most suitable frameworks and platforms. Seeondly, vari‐

ous experiments for selecting federated learning systems and building complete systems were presented in multiple 

CPIoT scenarios, to assist developers in better realizing federated learning applications by utilizing the aforementioned 

technologies. Finally, the current state of standardization and development challenges in the field of federated learning 

system design were summarized, and future development prospects were discussed. The purpose is to provide a compre‐

hensive overview of FL systems and the design research progress, serving as a reference for the deep integration of CPIoT 

and FL networks and offering insights for future research.

Key words: CPIoT, FL, open-source framework, benchmarking platform, computing paradigm

0　引言

人工智能（AI, artificial intelligence）作为当

前信息技术领域的重要发展方向，已经广泛应用于

金融、医疗、物流等领域[1-4]。算力物联网（CPIoT, 

computing power Internet of things）作为 AI 与物联

网（IoT, Internet of things）的结合体，成为信息技

术领域的重要发展方向。CPIoT将算力嵌入物联网

设备，使设备可以执行复杂的计算任务并进行智能

决策，在智慧城市、智能家居和工业自动化等领域

展现出了巨大潜力。此外，AI的训练通常需要海

量数据支撑以保证其性能，但由于大部分领域的数

据存在分布式、私有化的特点，数据使用和共享方

式依然面临着诸多挑战，特别是涉及个人隐私和数

据安全方面。这种数据的隔离状态形成了数据“孤

岛”问题[5]，意味着数据资源无法跨平台或跨组织

流动，这不仅限制了数据的潜在价值，也阻碍了AI

的发展和应用，因为它限制了模型训练和分析的数

据量与多样性。据国际数据公司（IDC, International 

Data Corporation）估计，至2025年，将有超过557亿

台入网设备，其中75%的入网设备将连接到物联网

平台[6]。预估这将导致这些设备生成的数据流增至

73.1 ZB[7]。Gartner 相关报告显示，2025 年之前，

约60%的大型企业将应用至少一种隐私保护计算技

术。联邦学习（FL, federated learning）在迫切需要

打破“孤岛”壁垒的需求下应运而生，它允许参与

方在不暴露原始数据的前提下，实现数据的共享和

模型的协同训练[8]。得益于CPIoT技术的发展，特

别是在FL框架和基准测试平台方面的研究，为解

决这些问题提供了新的解决方案，为用户数据共享

提供了新的解决方案，增加了可用数据的总量，打

破了数据“孤岛”壁垒，充分挖掘了隐私数据中的

潜在价值。

随着 IoT技术和FL技术的迅猛发展，这一领域

已获得学术界与产业界的广泛关注，相关研究成果

被收录于各类国际期刊与会议。在此背景下，众多

FL框架与基准测试平台相继涌现，这些系统设计

技术不仅面向CPIoT提供了高效可靠的FL系统快速

搭建方案，而且适应多种现实应用场景，同时提供

了一系列隐私保护策略。此外，它们还为FL新兴

算法的诞生提供了基准测试条件。例如，面向学术

研究领域的 Flower[9]、面向工业生产领域的Mind‐

spore Federated[10]、面向自然语言处理的FedNLP[11]、

业内首个同时支持 3种FL架构的FATE[12]、集成了

联邦攻击策略的 FederatedScope[13]和 FedML[14]、面

向基准测试的FedScale[15]等，这些技术在不同维度

上存在着显著差异。由于尚不存在各技术维度上全

面占优的特定FL系统设计技术，且各项目通常无

法在项目设计文档中细致全面地描述其各个维度的

特点，这导致FL系统开发人员需要花费大量精力

对比各框架（或基准测试平台）以选择最大程度符

合开发、生产、维护等各方面需求的系统。因此，

全面详细且多维度的系统结构设计调查和完整深入

的对比分析对FL系统设计领域是一项必要且非常

有意义的工作。

本文的内容框架如图1所示。首先，面向CPIoT

详细地横向对比各FL开源框架、基准测试平台的

系统设计技术以剖析它们的设计优势与短板，基于

详细到各技术维度的对比结果建立了框架与平台选

择标准。然后，列举了多种CPIoT应用场景下的完

整FL系统搭建实验，基于不同系统开发需求选取

适宜的系统设计技术并搭建系统进行实验，为开发
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人员实现FL的应用提供参考。最后，进一步在FL

系统设计领域的宏观层面给出对该领域发展的展

望，为未来的研究提供参考和思路。

本文的主要贡献包括以下4个方面。

1) 剖析了框架的优势与短板，面向CPIoT为读

者建立FL框架选择标准。针对20个主流FL开源框

架进行分析和横向对比，通过对系统结构设计的横

向对比揭示了架构设计差异，进一步面向技术实现

视角深入对比了7个主要视角下各框架的支持程度

和性能。

2) 分析了基准测试平台之间的差异。针对3个

主流FL基准测试平台进行结构设计分析，对平台

内置数据集信息、平台技术特点和算法评估指标进

行横向对比，分析平台之间的特点和差异，并进一

步提供了平台选择建议。

3) 提供了多种不同CPIoT场景下的 FL系统完

整搭建和任务构建的具体思路。针对各场景，根据

任务的需求和特征选择合适的系统设计技术，并设

计了完整的FL系统搭建实验，最后基于实验结果

对系统的有效性进行了详细分析。

4) 在FL系统设计领域的宏观层面，对领域的

标准化现状进行了综述，并探讨了当前面临的挑

战。此外，对该领域未来的发展提出了展望，为学

术界和工业界的研发人员提供参考和启示。

1　FL系统结构设计研究

FL的显著优点是可实现训练过程中的隐私保

护，减少了本地数据的泄露风险，并且FL训练出

的模型通常由于数据多样性而具备较好的泛化能

力。然而FL系统的可用性仍然受到以下因素的影

响：1) 训练过程依赖于频繁通信，因此对通信条件

的要求较高[16]；2) 现实中非独立同分布的数据通常

不利于 FL模型的训练[17]，因此需要高性能的算法

解决该问题；3) 存在安全性和信任问题，训练过

程中恶意第三方或参与方的攻击可能导致训练失败

或隐私泄露[18]，因此构建安全的 FL系统是一个重

要的研究方向；4) 基于分布式网络构建的训练程

序通常难以调试和监控，相关算法性能需要构建模

拟环境来进行实验和评估。为了保障FL系统在现

实世界的落地和成熟，各系统都采用不同的结构设

计，本文针对上述问题提出了解决方案。此外，这

些设计也使上述系统在各维度体现出不同的特点和

能力。

FL基准测试平台是评估和比较FL算法和系统

图1　本文的内容框架
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性能的重要组成部分，属于FL系统设计技术的一

种。与FL框架的主要区别在于：1) 基准测试平台

通常用于与基线算法对比并评估算法性能，而 FL

框架通常用于完整的FL系统搭建；2) 基准测试平

台通常具备更高的评估指标丰富度；3) 基准测试平

台通常具备较多且高质量的数据集、领域公认且常

用的基线算法；4) 部分基准测试平台还具备一些攻

击策略脚本以及与算法抵御攻击能力相关的评估

指标。

由于框架（或基准测试平台）之间存在显著的

设计差异，为了降低开发人员编写代码的难度，提

高系统的可靠性和可扩展性，系统会进行模块化设

计，因此系统之间的结构设计差异主要体现在：是

否具备与某功能相关的代码逻辑、该功能是否为

独立的功能模块、模块设计的区别。因此，各功能

模块的设计差异可以有效地反映系统结构设计的

异同。

本文涉及的系统设计技术见表 1，依据框架在

业界的受欢迎程度和影响力，选了 20款开源框架

和3款基准测试平台，从系统结构设计层面对比分

析各设计技术的差异，并重点关注涉及的关键功能

模块。模块的设计对系统的架构和工作原理具有重

要影响，因此，下文将对功能模块进行详细对比。

1.1　FL开源框架功能模块设计

FL开源框架各功能模块设计见表2，对比了上

述 20个开源框架的系统内相关功能模块设计。其

中，FedNLP作为一个子框架，已整合进了FedML

项目的整体架构中。这种整合意味着FedNLP的能力

和特性已经与FedML项目的核心功能相融合，共同

构成了一个结构协同的综合框架。因此，在模块设

计的对比中，本文不再单独区分FedNLP和FedML，

而是作为一个整体项目进行分析。对于FL框架而

言，采用低耦合的模块设计可以增加系统的可靠

性，降低系统学习门槛。需要注意的是，某些框架

的部分功能模块在表2中附有备注，这些内容是该

项评价的影响因素。○表示难以界定的评价项，这

是由于相关功能尽管已经模块化实现，但仍不够完

整或依赖于其他项目的能力。

模型库、数据集库、联邦算法库、隐私算法库

和通信协议库的设计直接影响开发人员使用框架的

难易程度。完善的设计可以便捷地添加新模型、数

据集或算法等到系统中，或供调用。安全组件的良

好设计有利于框架的稳健性。网络和集群相关模块

以及工业相关功能模块使框架在工业生产环境下的

开发、搭建和维护更加便捷。任务调度及生命周期

管理器的设计影响开发人员定制FL流程的方式和

程度。用户界面模块和联邦任务监控组件的独立设

计为框架的接入形式提供了更多可能性，良好的设

计使框架可以与各类软件或系统进行无缝整合。框

架设计方向还包括云端支持，云端支持的存在与否

也是评价框架可扩展性的重要因素。基于上述内容

和表2中的结果，可对比框架在这些方面设计成熟

度的显著差异。

在表 2中，FATE和 FedML框架具有最高水平

的模块化程度，这是因为它们具备最全面、独立且

丰富的系统功能模块。FEDn通过其独特的网络编

排机制，拥有多个独立的通信服务，尽管没有独立

的网络结构定义组件，但仍然能够构建复杂的网络

结构。FedLearner面向广告和推荐行业，因此联邦

任务的调度和生命周期管理任务由平台承担，要定

制其他场景下的联邦训练任务会比较困难。9NFL

的系统设计耦合度较高，功能模块数量较少，同样

表1　 本文涉及的系统设计技术

系统设计技术类型

FL开源框架

FL基准测试平台

名称

FATE[12]

FederatedScope[13]

PaddleFL[19]

Mindspore Federated[10]

PrimiHub[20]

SecrectFlow[21]

FedLearner[22]

FedLab[23]

Rosetta[24]

Fedlearn-Algo[25]

9NFL[26]

FedML[14]

Flower[9]

TFF[27]

PySyft[28]

OpenFL[29]

FEDn[30]

APPFL[31]

FedNLP[11]

FLSim[32]

LEAF[33]

FedScale[15]

FedEval[34]

开发团队

微众银行

阿里巴巴达摩院

百度

华为

原语科技

蚂蚁隐语

字节跳动

SMILELab

矩阵元

京东金融

京东九数

FedML-AI

Adap

Tensorflow

OpenMined

Secure Federated AI

Scaleout Systems

APPFL

FedML-AI

Facebook（Meta）

TalwalkarLab

SymbioticLab

Di Chai
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）

云
侧

F
L
调
度
器

调
度
器

工
作
流
层

，负
责
管

理
与
协
调

S
ec

re
t‐

F
lo

w
系
统
的
整
个

工
作
流
程

平
台
侧
控
制

训
练
器
（

tr
ai

ne
r）

调
度
器

√ × × × √ × × × ×

√ 可
视
化
用
户

界
面 √ √ √ √ 通
过

P
ri

m
iH

ub
-

w
eb

co
ns

ol
e
组

件
提
供
了
联
邦

任
务
可
视
化
监

控
功
能 √

√ W
eb

站
点
进

行
训
练
任
务
管

理
和
指
标
监
控

√ √

FA
T

E
-C

lo
ud

可
构
建
和
管
理

工
业
级

F
L
云

服
务 ×

支
持
云
端
联
邦

服
务
器

（
F

L
-S

er
ve

r）

云
侧
在

F
L
任

务
中
承
担
联
邦

服
务
器
角
色

× ×

云
原
生
部
署

方
案 × ×

框
架

模
型
库

数
据

集
库

联
邦

算
法
库

隐
私

算
法
库

通
信

协
议
库

安
全
组
件

网
络
通
信

路
由
管
理

组
件

网
络
结
构

定
义
组
件

集
群
管
理
组
件

与
工
业
相
关
功
能

模
块

任
务
调
度
及
生
命

周
期
管
理
器
设
计

用
户

界
面

联
邦
任
务

监
控
组
件

云
端
支
持
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F
ed

le
ar

n-

A
lg

o

9N
F

L

F
ed

M
L

（
F

ed
N

L
P）

F
lo

w
er

T
F

F

P
yS

yf
t

O
pe

nF
L

F
E

D
n

A
P

P
F

L

F
L

S
im

√ 依
赖
于

开
源
项
目

D
at

as
et

s[3
5]

× √ √ √ × × √ × ×

√ × √ √ √ × × √ × ×

√ × √ √ √ √ √ √ √ √

× × √ × × √ × × × ×

× × √ × × × × √ √ ×

×

×
 仅

闭
源

版
本
支
持

√ × × × ×

○ 
R

ed
uc

er
-

C
om

bi
ne

r网
络
的

端
口
安
全
设
计

× ×

√ √ √ √ √ √ √ √ 多
个

独
立
的

gR
P

C

服
务
器 √ √

× × √ × × √ × × × ×

× √ √ √ × √ × √ × ×

×

异
步
事
件

，集
群
资

源
管
理
与
调
度
模
块

异
步
事
件

，

F
ed

M
L
开
放
平
台

网
络
扰
动

，跨
平
台

工
作
负
载

异
步
事
件

× ×

异
步
事
件

× ×

集
成
在

S
er

ve
r中

整
体
调
度
与

转
发
模
块

F
ed

M
L

-c
or

e
包
含

的
训
练
引
擎

集
成
在

S
er

ve
r中

T
F

F
执
行
层

调
度
器

联
邦
任
务
分
配
器

集
成
在
降
维
器

（
re

du
ce

r）
中

训
练
引
擎
（

tr
ai

ne
r）

训
练
器
（

tr
ai

ne
r）

× × √ × × × × √ × ×

√ √

√ 可
视
化
用
户

界
面

√ 能
耗
监
控

√
√ F

A
L

C
O

N

监
控
平
台

√
√ 可

视
化
用
户

界
面 √ √

× ×

公
有
云
聚
合
服

务
器

，私
有
云

D
oc

ke
r部

署

支
持

支
持
云
端
部

署
，模

拟
云
中

带
宽
限
制

× × ×

支
持
云
端
部
署

× ×

续
表

2

框
架

模
型
库

数
据

集
库

联
邦

算
法
库

隐
私

算
法
库

通
信

协
议
库

安
全
组
件

网
络
通
信

路
由
管
理

组
件

网
络
结
构

定
义
组
件

集
群
管
理
组
件

与
工
业
相
关
功
能

模
块

任
务
调
度
及
生
命

周
期
管
理
器
设
计

用
户

界
面

联
邦
任
务

监
控
组
件

云
端
支
持
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面向电商推荐和广告推荐行业这一特定领域，并且

针对性地设计了部分与工业生产相关的功能，如集

群资源管理与调度模块。另外，FedLearn-Algo和

SecretFlow的部分功能模块依赖于其他项目实现。

这是因为搭建FL系统需要涉及通信、存储、计算

等多个方面的技术支持，部分框架将工作重点放在

了特定技术维度上。因此，这些框架通过整合其他

框架来提供完整的解决方案。各框架之间的差异可

以通过表2中的信息进行直观对比。

1.2　FL基准测试平台设计差异

基准测试平台需要满足实验人员快速搭建 FL

系统的需求，并可以便捷地调用模型、数据集和

基线算法。LEAF、FedScale 和 FedEval 都设计了

模型库、数据集库和联邦算法库，都具备FL过程

中任务指标监控机制，但预置内容的丰富程度存

在差异。另外，FedScale额外设计了一个攻击策略

脚本库，旨在提供可供调用的功能，用于评估 FL

算法和系统的安全性能。将在后续章节中对基准

测试平台中各模块预置内容丰富程度进行详细

对比。

2　CPIoT技术视角对比分析

除了宏观上的结构差异，为了更直观地剖析对

比各系统面向CPIoT具体技术实现的设计差异，本

节对选取的主流开源框架和基准测试平台在多技术

维度上进行对比和总结，直观地从对比结论中获得

使用、学习和开发这些框架或平台的有价值信息。

2.1　FL开源框架对比分析

面向选取的 20个开源框架，分别从FL类型与

计算范例支持、算法丰富度、隐私保护策略、工业

与学术领域适用程度、通信能力、开发语言和深度

学习框架支持、部署方式与硬件支持7个主要CPIoT

系统基本技术视角展开对比，为领域学者和研究人

员提供系统、全面的横向技术对比结果。需要注意

的是，前11个框架由国内团队开发，余下的9个框

架由国外团队开发。FedNLP已作为子框架整合至

FedML项目架构之中，因此在FL类型与计算范例

支持、部署方式与硬件支持等部分视角下依然将二

者视为同一项目。

2.1.1　FL类型与计算范例支持

本节针对上述开源框架进行了调查、统计，并

对比了它们在FL类型、计算范例和分布式网络架

构支持方面的情况。这些技术特点可以衡量这些框

架对不同CPIoT环境的支持程度。框架 FL类型与

计算范例支持情况对比见表 3，其中，大多数国内

FL框架都同时支持横向联邦和纵向联邦，而大多

数国外FL框架仅支持横向联邦。此外，多数框架

提供了独立仿真训练和分布式训练的计算范例。同

时，一些框架还支持移动设备训练，这对于测试移

动设备训练场景下的FL算法性能非常有帮助，包

括车联网场景[36-37]。在架构方面，大多数FL框架都

支持中心架构，少数框架提供了去中心架构的支

持。另外，一些框架支持分层联邦[38]、混合联邦[39]

等场景。需要注意的是，目前只有极少数的框架对

联邦迁移学习提供了相应的支持。

2.1.2　算法丰富度

FL框架内置的FL算法通常能够方便开发者快

速搭建FL系统，并且在学术研究领域，更多内置

算法可作为基线算法，用于对比新算法的性能。因

此，本节进一步对比了上述框架中预置的FL算法

和支持的机器学习类型。框架算法丰富度对比见

表4，可以看出，各框架内置的FL算法种类和机器

学习类型的支持情况差异较大。在 FL算法方面，

FedAvg、FedProx、FedOpt等常见算法得到了广泛支

持。结果显示，一些框架仅内置了FedAvg算法，例

如，PrimiHub、FedLearner、PySyft、FEDn、APPFL；

而Rosetta和9NFL没有提供预置的FL算法，需要开

发者自行实现；其余框架都预置了两个或更多不同

的FL算法供开发者调用，其中，FATE、Federated‐

Scope、FedLab、FedML和Flower提供的FL算法丰

富度相对较高。另外，大多数框架支持逻辑回归、

线性回归、神经网络等常见的机器学习类型，值得

注意的是，PySyft框架目前仅支持神经网络，不兼

容逻辑回归、梯度提升决策树等传统方法。

在选择FL框架时，考虑框架内置的算法支持是

至关重要的。综合考虑框架所支持的FL算法种类、

适用的机器学习类型，以及算法性能和扩展性等因

素，可以选择适用于特定应用场景的最佳框架。

2.1.3　隐私保护策略

隐私保护机制是FL算法在实现工业生产环境

落地之前必须具备的安全保障，许多学者都在探索

具备更高性能和更高安全性的隐私保护策略。为了

满足基于框架搭建的FL系统对基本或工业级隐私

保护能力的需求，并支持新兴隐私保护策略与传统
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表3　 框架FL类型与计算范例支持情况对比

框架名称

FATE

Federated Scope

PaddleFL

Mindspore 

Federated

PrimiHub

SecrectFlow

FedLearner

FedLab

Rosetta

Fedlearn-Algo

9NFL

FedML（FedNLP）

Flower

TFF

PySyft

OpenFL

FEDn

APPFL

FLSim

联邦类型

横向联邦

√
√
√

√

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

纵向联邦

√
√
√

√

√
√
√
√
√
√
√
√
×

×

×

×

√
×

√

联邦迁移学习

√
×

√ 由PFM方案间接支持

×

×

×

×

×

×

×

×

×

×

×

×

×

×

×

×

其他

×

×

×

×

×

混合联邦

×

×

×

×

×

分层联邦

×

×

×

×

分层联邦

×

×

计算范例

独立仿真

训练

√
√
√

×

√
√
√
√
√
√
√
√
√
√
√
√
×

√
√

分布式训练

√
√
√

√

√
√
√
√
×

√
√
√
√
√
√
√
√
√
√

移动设备训练

×

×

× 但可模拟

实现

√

×

×

×

×

×

×

×

√
√
×

×

×

×

×

×

架构

中心

√
√
√

√

√
√
√
√
√
√
√
√
√
√
√
√
√
√
√

去中心

√
×

×

×

×

×

×

×

×

×

×

√
×

×

×

×

×

×

×

表4　 框架算法丰富度对比

框架名称

FATE

FederatedScope

PaddleFL

Mindspore Federated

PrimiHub

SecrectFlow

FedLearner

FedLab

Rosetta

Fedlearn-Algo

9NFL

FedML（FedNLP）

Flower

TFF

PySyft

OpenFL

FEDn

APPFL

FLSim

FL算法

FedAvg，FedProx，D2C，P2P，SecureBoost，SecureSum，

PFedMe等

FedAvg，FedProx，FedOpt，FedBN，pFedMe，Ditto，FedEM等

FedAvg，DPSGD，SecAgg

FedAvg，FedProx，FedCM

FedAvg

FedAvg，FedProx，FedSCR，FedSTC

FedAvg

FedAvg，FedProx，FedDyn，q-FFL，FedNova，Ditto等

无

FedAvg

无

FedNova，FedGKT，FedAvg，FedNAS，FedSEG，FedOpt等

FedAvg，FedRrox，QFedAvg，FedOpt等

FedAvg，FedSDG等

FedAvg

FedAvg，FedProx，FedOpt，FedCurv

FedAvg

FedAvg

FedAvg，FedSGD，FedAdam

机器学习算法

逻辑回归、线性回归、泊松回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、分类任务、神经网络等

逻辑回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、神经网络等

逻辑回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、神经网络等

目前仅支持神经网络

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等

逻辑回归、线性回归、神经网络等
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机制的性能对比，一些框架内置了一些隐私保护

机制供开发者调用以快速实现。框架隐私保护策略

对比见表5，可以看出，不同FL框架的隐私保护策

略方案各不相同。其中，差分隐私是主要隐私保

护策略方法中框架支持最广泛的一类机制，可以

在一定程度上保护用户的隐私。除此之外，一些

框架还支持特定的差分隐私算法，如 Federated‐

Scope框架支持特征向量机制、分段机制、直方图

机制等。在多方安全计算机制方面，一些框架如

FATE、PaddleFL、PrimiHub 等支持多种多方安全

计算协议，尤其是FATE内置的多方安全计算算法

非常丰富。在这些框架中，同态加密算法也得到了

广泛的支持，且其支持程度近似于多方安全机制，

其中，Paillier算法是最受支持的同态加密方法。相

比之下，可信执行环境（TEE, trusted execution en‐

vironment）方法是被支持最少的隐私保护策略，只

有PrimiHub框架提供了相关支持。

在横向对比结果中，可以看出，FATE、Feder‐

atedScope、PaddleFL、PrimiHub、Rosetta、PySyft

等框架在隐私保护策略方面为开发者提供了更丰富

的选择。相比于国外框架，国内的FL框架普遍为

除差分隐私之外的隐私保护策略提供了更好的支

持。需要注意的是，一些框架仍然没有内置特定的

隐私保护策略，如FEDn框架。因此，在使用这些

框架构建FL系统时，开发者需要自行实现隐私保

护策略。

表5　 框架隐私保护策略对比

框架名称

FATE

FederatedScope

PaddleFL

Mindspore 

Federated

PrimiHub

SecrectFlow

FedLearner

FedLab

Rosetta

Fedlearn-Algo

9NFL

FedML（FedNLP）

Flower

TFF

PySyft

OpenFL

FEDn

APPFL

FLSim

差分隐私

支持Laplace机制、指数

机制、特征向量机制、分

段机制、直方图机制

灵活的DP API

DP-SGD算法

噪声方案和SignDS

方案

DP-SGD算法

噪声机制方案

×

×

×

×

×

DP-SGD算法

DP-SGD算法

DP-SGD算法

DP-SGD和PATE差分

隐私

支持来自Opacus的多种

差分隐私策略

×

支持Laplace机制

噪声机制方案

多方安全计算

支持SPDZ（secretShare MPC protocol）、OT

（oblivious transfer）、DH（diffne hellman key 

exchange）、Feldman Vss（feldman verifiable 

secret sharing）协议

提供附加秘密共享的基本功能

支持ABY3[40]三方安全计算协议和

PrivC[41]两方计算协议

支持基于多方安全计算的安全聚合方案

支持ABY3、crypTFlow2、cheetah等

多方安全计算算法

支持SPDZ协议

支持基于秘密共享的多方安全计算

×

支持SecureNN三方安全协议，集成高效的

零知识证明协议Mystique

×

×

基于秘密共享的多方安全计算

×

×

支持SPDZ

×

×

×

×

同态加密

支持Paillier和RSA

同态加密方案

支持Paillier等

加密方案

×

×

支持Paillier加密方案

支持Paillier、BFV、

CKKS、TFHE、

OU方案

支持Paillier加密方案

×

×

×

×

支持RSA加密方案

×

×

支持CKKS加密方案

×

×

×

×

TEE

×

×

×

×

√

×

×

×

×

×

×

×

×

×

×

×

×

×

×

其他

-

预置了攻击策略

-

-

支持PIR、PSI和

联邦特征工程

-

-
-
-

-
-
-
-
-
-

-

-
-
-
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2.1.4　工业与学术领域适用程度

针对上述框架现阶段在工业生产和学术研究领

域中的支持和适用情况，对上述框架进行了调研和

评估。框架工业与学术领域适用程度对比见表 6，

在表6的备注项中标注了影响其支持情况判断的一

些特点。在11个国内框架中，有8个框架支持学术

研究，同时也有 8个框架支持工业生产。而在 9个

国外框架中，所有框架都支持学术研究，但仅有4个

框架支持工业生产。通过对比可以看出，在学术领

域的支持程度上，国内和国外的FL框架相当。然

而，在工业领域的支持程度上，国内框架稍占优势。

国内的FATE、PaddleFL、Mindspore Federated等框

架在工业生产领域得到了广泛的应用和支持。而国

外的一些框架，如FedML，正逐渐向工业生产方向

发展。Flower、TFF、OpenFL、FEDn 等框架主要

用于学术研究。

在表6的备注项中，一些框架具有影响其是否

适用于工业或学术领域的特点。例如，FATE框架

支持异步聚合，Mindspore Federated 和 9NFL 等框

架具有面向工业生产的容灾和高性能特点，而

FedNLP专注于自然语言处理领域，并且可以依托

FedML框架实现在工业级程序中的部署。这些特点

为开发者提供了关键的信息，帮助他们快速了解不

同FL框架在各领域的适用情况，并根据任务需求

选择合适的框架来构建FL系统。因此，开发者可

以根据自身需求更好地选择适用于特定领域的框架

来搭建FL系统。

2.1.5　通信能力

针对上述框架，进一步对它们的通信能力进行

了比较，包括是否支持自定义网络拓扑、支持的通

信后端以及是否支持 FL 网络拥塞模拟 3 个方面，

以帮助开发者直观地了解这些框架之间的通信能力

差异。框架通信能力对比见表 7，通过比较结果可

以看出，在上述框架中，除了 FedML、PySyft 和

FedNLP，其他 FL框架都不支持自定义网络拓扑。

表7　 框架通信能力对比

框架名称

FATE

FederatedScope

PaddleFL

Mindspore 

Federated

PrimiHub

SecrectFlow

FedLearner

FedLab

Rosetta

Fedlearn-Algo

9NFL

FedML

Flower

TFF

PySyft

OpenFL

FEDn

APPFL

FedNLP

FLSim

网络拓扑

自定义

×

×

×

×

×

×

×

×

×

×

×

√

×

×

√
×

×

×

√
×

通信后端

gRPC，HTTP/HTTPS

gRPC

gRPC，Gloo

TCP，HTTP

gRPC

gRPC

gRPC

Gloo

需要开发者自行实现

gRPC

gRPC

MQTT+S3，MPI，

NCCL，MQTT，gRPC，

PyTorch RPC等

gRPC

gRPC

gRPC

gRPC

gRPC，HTTP/HTTPS

gRPC，MPI

MPI，RPC，MQTT

Gloo

FL网络

拥塞模拟

×

×

×

×

×

×

×

×

×

×

×

×

√
×

×

×

×

×

×

×

表6      　框架工业与学术领域适用程度对比

框架名称

FATE

Federated-

Scope

PaddleFL

Mindspore 

Federated

PrimiHub

SecrectFlow

FedLearner

FedLab

Rosetta

Fedlearn-Algo

9NFL

FedML

Flower

TFF

PySyft

OpenFL

FEDn

APPFL

FedNLP

FLSim

工业/学术

工业

√
√
√
√
√
√
√
×

×

×

√
√
×

×

√
×

√
×

√
×

学术

√
√
√
×

√
√
×

√
√
√
×

√
√
√
√
√
√
√
√
√

备注

支持异步聚合，侧重工业领域

-
可绘制消息传递有向图

负载均衡和容灾能力

PrimiHub开源版、PrimiHub企业版

工业领域处于起步阶段

字节跳动面向广告和推荐行业开发

-
Rosetta框架在FL领域的发展仍在

初期

-
容灾、高吞吐、高可用性和高性能特性

逐渐适用于工业生产领域，支持从本地

开发环境到生产环境的快速迁移

-
-
-
-

Reducer-Combiner网络设计结合了企

业安全功能，但主要被用于学术研究

-
作为FedML的NLP子框架投入学术

研究和工业生产应用

-

•• 79



物 联 网 学 报 第 8 卷 

此外，在网络拥塞模拟方面，只有Flower提供了网

络拥塞模拟的支持。在通信后端支持方面，gRPC通

信协议是被支持最广泛的，部分框架还支持多种通信

后端供用户选择。其中，FedML对通信后端的支持

种类最广泛，该框架支持MQTT+S3、MPI、NCCL、

MQTT、gRPC、PyTorch RPC等多种通信协议。

2.1.6　开发语言和深度学习框架支持

框架作为便捷搭建和开发FL系统的工具，研

发人员在开发和搭建系统时需要了解框架的编程语

言类型以及框架底层支持的深度学习框架类型。这

可以帮助开发者更好地理解框架的搭建逻辑，以便

掌握框架的兼容性，并更好地使用和调试框架。框

架编程语言和深度学习框架支持情况对比见表 8，

可以看出，上述框架都支持使用Python编程语言进

行开发，其中，FATE、Flower和FEDn框架还提供

了多种开发者语言的支持。在底层深度学习框架

支持方面，PyTorch和TensorFlow是目前主流的深

度学习框架，在FL框架中得到了广泛的支持。而

一些框架（如PaddleFL、Mindspore Federated、Se‐

crectFlow）是基于其他计算平台进行搭建的。需要

注意的是，FedNLP 原生支持 PyTorch，但也兼容

TensorFlow，因此开发者可以轻松地实现 Tensor‐

Flow的接入。经过对比，FATE、Flower和OpenFL

框架在底层深度学习框架支持方面为开发者提供了

更为丰富的选择。综合各框架对编程语言的支持和

底层深度学习框架的支持程度，FATE和Flower框

架在此维度上具备更广泛的兼容性。

2.1.7　部署方式与硬件支持

本节汇总了上述框架的部署方式与硬件支持，

并进行了横向对比。通过对比，可以根据使用需求

选择具备特定特点的框架，为FL系统的搭建提供

便利。框架部署方式与硬件支持对比见表9，可以看

出，上述框架都支持在Linux操作系统上部署，而

少数框架还支持在 Mac 和 Windows 操作系统上部

表8　 框架编程语言和深度学习框架支持情况对比

框架名称

FATE

FederatedScope

PaddleFL

Mindspore Federated

PrimiHub

SecrectFlow

FedLearner

FedLab

Rosetta

Fedlearn-Algo

9NFL

FedML

Flower

TFF

PySyft

OpenFL

FEDn

APPFL

FedNLP

FLSim

编程语言

系统主要开发语言

Python，Java，C++

Python

Python，C++

Python，C++

Python，C++

Python

Python

Python

Python，C++

Python

Python，C++

Python

Python

Python，C++

Python

Python

Python

Python

Python

Python

开发者语言支持

Python，Java，Go，

Scala，R等

Python

Python

Python

Python

Python

Python

Python

Python

Python

Python

Python

Python，C++，Java

Python

Python

Python

Python，Java，

C++等

Python

Python

Python

底层深度学习框架支持

PyTorch

√

√
×

×

√
×

×

√
×

√
×

√
√

×

√
√
√

√
√
√

Tensorflow

√

√
×

×

×

×

√
×

√
×

√
×

√

√
×

√
×

×

×

×

其他

兼容Spark、EggRoll分布式计算引擎

-
基于PaddlePaddle（飞浆）计算框架

基于MindSpore计算框架

-
基于高性能分布式框架Ray

-
-
-

兼容OneFlow深度学习计算框架

-
-

支持在TensorFlow、PyTorch、Hugging 

Face、PyTorch Lightning、MXNet、Pandas、

fastai、JAX、scikit-learn等主流深度学习

框架和应用场景部署

-
-

兼容Flax深度学习框架

兼容Keras深度学习框架

-
可兼容Tensorflow框架

-
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署。在部署方式方面，本地编译安装是大多数框架

都支持的方式，部分框架还支持预编译安装和

Docker容器化部署方式。值得注意的是，FEDn框

架并不支持本地编译安装，其部署相对复杂，部署

时需要在3台主机或虚拟机上分别完成基础支持服

务、Combiner 和 Reducer 的部署。在硬件支持方

面，大多数框架都支持在普通的服务器或工作站上

部署，少数框架还支持在物联网设备上部署。此

外，一些框架提供了大规模集群部署支持。

根据具体的使用需求，可以选择具备特定特点的

FL框架。例如，在物联网设备上部署的场景中，可

以选择支持物联网设备的框架，如FedML和Flower。

这些框架提供了适用于物联网设备的轻量级通信和

计算方案，可以有效地在资源受限的设备上进行

FL。另外，在大规模集群上部署的场景中，可以

选择支持集群部署的框架，如 FEDn和 FATE等框

架。这些框架具备高性能分布式计算和通信的能力，

可以在大规模集群上高效地执行FL任务。根据具体

的部署需求选择合适的框架，可以最大限度地满足

系统的要求，并确保FL系统的高效性和可靠性。

表9　 框架部署方式与硬件支持对比

框架名称

FATE

FederatedScope

PaddleFL

Mindspore 

Federated

PrimiHub

SecrectFlow

FedLearner

FedLab

Rosetta

Fedlearn-Algo

9NFL

FedML（FedNLP）

Flower

TFF

PySyft

OpenFL

FEDn

APPFL

FLSim

部署方式

本地编译

安装

√

√
√

√

√

√
√

√
√
√
√

√

√

√
√

√

√
√

预编译

安装

√

√
√

√

√

√

√
√
√

√

√

√
√

√

√
√

Docker

镜像部署

√ 支持

Docker-compose

和Kubernetes

√
√支持

Kubernetes

×

√ 支持

Docker-compose

√
√ 支持

Kubernetes

√
×

×

√ 支持

Kubernetes

√

×

√
√ 支持Docker-

compose和Kuber‐

netes

√
√ 支持Docker-

compose

√
×

部署硬件支持

Mac

√

√
√

×

×

×

√

√
×

×

×

√

×

√
√

×

×

×

×

Linux

√

√
√

√

√

√
√

√
√
√
√

√

√

√
√

√
√

√
√

Windows

×

×

√

×

×

×

√

√
×

×

×

√

√

√
√

× 计划支持

×

×

×

Android

×

×

×

√

×

×

×

×

×

×

×

√

√

×

×

×

×

×

×

IOS

×

×

×

×

×

×

×

×

×

×

×

√

√

×

×

×

×

×

×

其他硬件

支持说明

-

-
-

-

-

-
-

-
-
-
-

支持Raspberry PI或

NVIDIA Jetson等

物联网设备

支持Rapsberry PI或

NVIDIA Jetson等

物联网设备

-
-

-
-

-
-

大规模

部署

√

√
√

√

×

×

×

√
×

×

√

√

√

×

×

×

√

×

√
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2.2　FL基准测试平台对比分析

针对 3个主流 FL基准测试平台，对比了预置

模型、预置数据集、预置算法、预置指标、开源协

议和项目开源年份6个维度，以便于研发人员更直

观地了解不同基准测试平台之间的差异，为CPIoT

应用搭建选择适宜的基准测试平台提供参考。

FL基准测试平台对比见表 10，可以看出 3个

平台都提供了预置模型，值得关注的是FedScale提

供了最丰富的模型库，包括 70多个常用的机器学

习模型，其中还包括计算机视觉领域的常用模型。

在预置数据集方面，LEAF提供了 5个真实数据集

和 1 个合成数据集，FedScale 提供了 20 个真实数

据集，而 FedEval提供了 6个真实数据集。这些数

据集涉及图像识别、自然语言处理等多个领域，可

以满足不同应用场景的需求。在预置算法方面，

FedScale 提供了 FedAvg 和 FedYogi，LEAF 提供了

FedAvg和mini batch SGD，而FedEval提供了FedProx、

FedAvg、 FedOpt、 FedSTC、 FedSGD、 SecAgg、

HEAgg等算法。这些算法适用于FL中的模型聚合、

参数优化等任务。在预置指标方面，FedEval提供

了相对最全面的评估指标，涵盖了 4个 FL基本评

估方面中的多种指标和实验中的联邦配置。

综上，FedScale提供了更加丰富的预置模型和

预置数据集，而FedEval则具备更全面的预置评估

指标。LEAF作为最早开源的平台，具有更广泛的

行业认同，但其预置的模型、数据集和算法相对较

少。针对不同的应用场景和需求，开发者可以选择

符合需求的FL基准测试平台。

3　不同CPIoT场景下的FL系统搭建和任务

构建

为了帮助系统开发人员选择最大程度符合CPIoT

应用的开发、生产、维护等各方面需求的系统，本

节依据现实中常见的FL系统应用场景，选取了4个

代表性的CPIoT场景下的 FL系统搭建任务，根据

不同的需求选择合适的系统设计技术并进行完整的

系统搭建实验。

3.1　物联网环境下的图像分类任务

随着 IoT设备中嵌入式摄像机的普及，设备能

够收集大量图像数据。图像分类是计算机视觉领域

的一个关键任务，它涉及将图像分为不同的类别，

例如，识别物体、场景和人脸等。将图像分类任务

移至物联网设备之间构建的 FL系统中进行处理，

可以使目标模型更好地服务于该CPIoT场景下的样

本分类任务。

选择Flower框架作为基础，因为其可以轻松地

部署在Raspberry PI 4等物联网设备上，且可以兼

容多种底层深度学习框架，这为不同种类硬件共同

构成的FL系统的搭建工作提供了极大的便捷。此

外，该框架还支持根据需要配置网络扰动进行带宽

限制来量化网络环境对学习过程产生的影响，但由

表10　 FL基准测试平台对比

预置模型

预置数据集

预置算法

预置指标

开源协议

项目开源年份

LEAF

CNN，LR，Stacked LSTM

FMNIST，Celeba，Shakespeare，

Synthetic Dataset

FedAvg，mini batch SGD

包括模型评估精度、客户端读写字节数、

客户端浮点运算次数在内的性能观测

指标

BSD-2

2018年

FedScale

包括BobileNet，ResNet，RNN，LeNet，VGG，LR

在内的常用机器学习模型，以及大量计算机视

觉领域的常用模型，共计70多个

iNature，FMNIST，OpenImage，Google 

Landmark，Charades，VLOG，Waymo Motion，

Europarl，Blog Corpus，Stackoverflow，Amazon 

Review，CoQA，LibriTTS，Google Speech，

Common Voice，Taxi Trajectory，Puffer，Taobao，

Go dataset

FedAvg，FedYogi

模型精度、损失

Apache-2.0

2021年

FedEval

LeNet，MLP，Stacked LSTM，LR

Celeba，FEMNIST，FedImage，

FedMatrix，Sentiment140，

Shakespeare

FedProx，FedAvg，FedOpt，FedSTC，

FedSGD，SecAgg，HEAgg等

涵盖了FL的4个基本评估方面：

隐私、稳健性、有效性和效率，

以及各种明确定义的指标和

实验中的联邦配置

无协议开源

2020年
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于本实验采用真实物联网设备，因此无须调用网络

扰动模块。

实验使用 4 台 Raspberry PI 4 和 2 台 NVIDIA 

Jetson Nano物联网设备，其中一台Raspberry PI 4

作为中心服务器，用于处理模型聚合，使用CIFAR-

10和 SVHN 两个数据集分别进行图像分类任务。

CIFAR-10数据集是一个广泛用于图像分类任务的

彩色图像数据集，包含 10个标签类别的RGB彩色

图片。SVHN数据集是一个基于实景图片的数字识

别数据集，每张图像包含一个裁剪后的数字，其图

像来自Google Earth街景图中的门牌号，因此像素

信息中包含了自然场景的复杂性，这增加了数字识

别的难度。上述两个数据集具有不同的特点，可以

帮助评估物联网环境下FL的效果。实验中两个数

据集上均采用卷积神经网络（CNN, convolutional 

neural network）模型和 Adam 优化器，学习率为

0.01，动量为 0.9，权重衰减为 0，采用 FedAvg 算

法进行模型的聚合。客户端本地数据样本间呈非独

立同分布，这样可以更好地模拟物联网环境中设备

之间的差异。

在使用Flower搭建系统的过程中，基于PyTorch

实现训练管道，为搭载Linux系统的 6台物联网设

备基于Python语言编写FL应用程序，其中，服务

端程序描述了FL任务的生命周期。通过Flower数

据集库可以便捷地将上述两个数据集引入系统，然

后，根据数据样本的非独立同分布特征，为参与方

设备分配本地样本集合。借助 Flower策略模块直

接调用 FedAvg 策略算子。系统由作为服务器的

设备提供RPC通信服务，其余所有物联网设备在

本地局域网中直接使用 RPC 通信协议与服务器

实现通信。在训练过程中，测试精度(Acc)、损失

(Loss)等指标将由Flower框架联邦服务器的底层自

动完成并输出。

重复实验 10 次并对每条实验数据取平均值，

CIFAR-10和 SVHN数据集在 Flower框架下的收敛

曲线如图2所示。实验结果表明，在CIFAR-10数据

集上模型经过300轮次的训练后测试精度达到70%，

而SVHN数据集上模型逼近同样的测试精度需要至

少 380轮次的训练。SVHN数据集包含真实世界中

的房屋门牌号码图像，这些图像来自Google街景

图像，具有多样性，例如，不同的光照条件、背景

和尺度，这些特性可能增加了 SVHN 数据集的难

度，因为模型需要具备对不同条件下的数字字符进

行准确分类的能力。上述实验验证了该系统的有

效性。

3.2　医学领域问题下的中心化与去中心化联邦

搭建

器官定位是许多医学图像分析任务的重要预处

理步骤，如图像配准、器官分割和病变检测。本文实

验中采用Organ-S/A/CMNIST数据集[42]，其中包含腹

部CT图像中11个身体器官的器官定位数据，这些数

据集包含大量的 2D 图像，总计 107 731 张 32 px×

32 px尺寸的图像。同时，为了模拟CPIoT下中心

化和去中心化 FL的效果和性能差异，使用了 6台

虚拟机作为参与方，实验中所有虚拟机均采用GPU

硬件加速计算以提高模型训练和推理的效率。由于

FedML框架可以便捷地搭建中心化与去中心化FL

系统，内置了不同通信拓扑中的代表性算法，并允

许借助Docker容器技术快速地部署到各端，因此

该框架较符合本任务需求。FedML MLOps平台可

图2　CIFAR-10和SVHN数据集在Flower框架下的收敛曲线
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为整个训练流程提供Docker容器自动部署和训练

指标可视化追踪，可以在去中心化FL训练中追踪

并可视化管理各参与方节点，这有利于实验结果的

观察与分析。

在搭建系统的过程中调用FedML Beehive系列

API，分布式通信基于 gRPC通信协议实现，训练

中所有数据包通过底层的 FedML-core组件实现传

递。首先，在各虚拟机上安装 FedML 监听服务，

然后，通过局域网将各设备绑定到 FedML MLOps

平台，平台会自动为各虚拟机执行框架部署。对于

中心化联邦架构，调用FedAvg算法，并选择其中

一台虚拟机作为中心服务器。对于去中心化联邦架

构，调用Decentralized FL算法，并为各虚拟机分

配计算资源，其中为节点3分配的虚拟机计算缓存

资源占比明显低于其他 4个节点，但足以维持 FL

本地训练，目的是观察劣势节点参与去中心化架构

训练时与优势节点的性能差异。训练中FL任务生

命周期由协调器管理。在Organ-SMNIST、Organ-

AMNIST 和 Organ-CMNIST 数据集的预处理阶段，

采用Dirichlet方法[43]将样本非独立同分布地划分给

各虚拟机。系统采用 Adam 优化器，学习率设置

为0.01。

在进行了 200 轮次模型训练后，Organ-S/A/

CMNIST 在 FedML 的中心化和去中心化架构下的

模型精度见表11。可以看出，在中心化架构下模型

的训练具有显著效率优势，而去中心化架构中的节

点本地模型精度总是低于中心化架构下对应轮次的

精度，这是由于去中心化架构的特点导致参与方在

一轮训练中通常无法获得所有其他参与方对模型性

能的贡献。在去中心化架构中，性能更强的参与方

通常可以获得更多来自网络相邻节点对自身本地模

型的提升，因此计算资源不足的节点3的模型性能

相较其他节点存在明显劣势。

3.3　金融领域客户违约风险问题下的纵向联邦

搭建

银行在市场经济中起着至关重要的作用，信用

卡是银行的核心业务，然而粗放式管理会导致信用

卡客户违约率较高，因此如何有效针对信用卡业务

进行风险管理已经成为银行业的热点关注问题之一。

Default of Credit Card Clients 数据集[44]包含 2005 年

内 4—9月期间台湾信用卡客户的还款、客户基本

信息、付款历史和账单报表等信息，共计3万条数

据，每条数据具体包含 24个特征和表示用户 10月

份是否支付还款的样本标签。

为了模拟CPIoT应用纵向联邦场景下拥有不同

特征维度的两个数据参与方A和B，编写脚本程序进

一步划分了模拟数据集，在划分过程中，参与方A

和B分别获得4、6、8月和5、7、9月的客户数据，

以此模拟两家银行各自的财务信息。采用两台物理

机分别作为参与方，均搭载Linux操作系统。

由于 FATE 框架包含多种可调用的纵向 FL 算

法，并能够高效执行工业级FL任务，同时还提供

了 FATE-Board组件，实现了联邦建模过程中的可

视化用户操作面板，因此基于该框架搭建系统。

在搭建纵向FL系统时，分别调用FATE内置的

Hetero Factorization Machine 和 Hetero SVD++作为

纵向FL算法。针对该数据集上的二分类任务，采

用逻辑回归（LR, logistic regression）模型实现预

测。首先，FATE在两台主机上使用Docker容器快

速部署，然后，通过可视化用户界面将它们绑定，

主机间的通信由框架底层自动实现，而FATE-Flow

模块在训练中进行 FL任务调度和生命周期管理。

最后，在完成模拟数据集划分后，进一步进行数据

集预处理，主要包括数据清洗和特征编码[45]。在系

统训练过程中，FATE-Board组件将全程提供建模

追踪和指标监控服务。学习率设置为 0.05，采用

Adam优化器。

用户信用卡违约风险预测LR模型在FATE框架

下的收敛曲线如图 3所示，可以看出，随着 200轮

次FL全局迭代，在使用两种纵向FL算法执行训练

表11　Organ-S/A/CMNIST在FedML的中心化和

去中心化架构下的模型精度

轮次

0

20

40

60

80

100

120

140

160

180

200

去中心化架构

节点1

22.91

29.91

30.01

35.12

31.92

41.22

50.12

54.12

55.23

60.14

64.63

节点2

28.91

33.54

41.56

58.29

58.94

60.47

62.32

62.19

66.45

67.34

67.73

节点3

26.54

33.43

38.71

45.76

48.72

50.87

49.93

52.08

52.01

52.20

54.10

节点4

28.91

33.54

51.56

57.96

59.22

61.76

63.31

65.93

73.04

79.48

78.71

节点5

29.68

34.21

49.83

56.28

58.47

60.84

62.15

64.31

66.22

61.02

69.12

节点6

27.43

29.02

39.23

36.74

34.38

50.33

55.92

65.72

64.62

70.22

70.15

中心化

架构

36.05

46.23

53.68

58.93

63.23

69.95

73.23

79.64

83.33

85.47

86.83
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任务时，训练速度均有稳定合理的表现。在Hetero 

SVD++算法下，模型预测信用卡客户违约最终的测

试精度可达 86.94%，这证明该系统在纵向FL环境

下执行训练任务可行且有效。

3.4　基于基准测试平台的算法性能评估实验

FL基准测试平台可以快速模拟CPIoT并搭建

FL系统以比较和评估不同的FL算法、模型或其他

成果的性能。在FL领域，新兴算法的诞生通常需

要与基线算法进行对比，并在多种模型上进行性能

验证。为了模拟这一场景，引用文献[46]中的Fed‐

Prox作为待验证的算法。

依据第2.2节的FL基准测试平台选择建议，由

于需要在基线算法和多种模型上进行对比，所以选

择 FedScale基准测试平台。调用预置的 FedAvg和

FedYogi作为基线算法，并在OpenImage数据集[47]上

分别使用ShuffleNet-V2、MobileNet-V2和ResNet18

模型进行训练。训练过程中平台会自动输出模型测

试精度等指标。实验中训练采用SGD优化器。

基于 FedScale 平台的算法性能评估实验结果

如图 4所示，实验结果展示了 FedAvg、FedYogi和

FedProx 这 3 种 FL 算法分别采用 ShuffleNet-V2、

ResNet18 和 MobileNet-V2 模型在 OpenImage 数据

集上进行1 000轮次训练后得到的全局模型测试精度

曲线。其中，FedProx 的惩罚项 proximal（即 mu）

值增大会加剧本地模型参数更新的约束，实验中，

该参数取 0.05 时，相对于取 0.01 时，精度显著下

降，这是由于过大的约束会导致本地模型无法充分

学习局部数据集的特征，从而导致模型的性能下

降。最终实验结果表明，MobileNet-V2模型在该任

务中可以带来更好的性能提升，而ResNet18相对

最慢。在使用相同模型条件下，FedYogi算法的收

敛速度最佳，而FedProx在配置了合适的惩罚项参

数时性能表现优于 FedAvg，反之则可能会带来负

面效果。通过上述基准测试，FedProx算法的性能

可以得到充分验证和评估。

4　FL系统设计展望

未来 FL系统设计领域与CPIoT深度融合的发

展前景是备受瞩目的。为了全面把握这一领域的宏

观态势，本文通过深入调查和对比分析基于FL框

架和基准测试平台的研究成果，细致梳理了该领域

面临的挑战以及未来的发展方向。本文期待并鼓励

图3　用户信用卡违约风险预测LR模型在FATE框架下的收敛曲线

图4　基于FedScale平台的算法性能评估实验结果
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更多的研发人员积极应对这些挑战，为推动融合发

展做出贡献。

尽管 FL 系统在实践中面临着一系列挑战[48]，

然而随着技术的不断进步，在CPIoT中实现全面成熟

的FL系统依然具备潜力。因此，对FL的发展进行以

下展望。

1) 更好的隐私保护技术。隐私保护一直是 FL

技术的重要研究方向，现有的一些框架或基准测试

平台已经内置了一些联邦攻击或防御策略，如Fed‐

eratedScope、FedML 和 FedEval，这些防御策略使

得FL系统具备更出色的隐私保护能力，而攻击策

略可以衍生出更多新兴的隐私保护算法。期待未来

更加先进的隐私保护技术的出现。

2) 更加统一的FL系统开发标准。期待继 IEEE 

P3652.1标准化文件[49]之后，FL系统能够采用更加

统一成熟的开发标准，以提高系统的互操作性和可

扩展性。这将使不同的FL系统之间更加协同和兼

容，宏观上也可以使这一领域持续和健康地发展。

3) 更强大的异质性设备支持。期待FL系统设

计领域在未来开发出具备强大异质性设备兼容能力

的框架，可以更好地支持CPIoT下异质性设备的部

署和计算，实现无须人工配置的异质性设备自适

应。这将使FL在更广泛的CPIoT场景下得到应用。

现有的 FedML和 Flower框架已经在这一方面做出

了一些成果。

4) 更高的模型、算法、数据集、隐私保护策略

等算子或组件丰富程度。在 FL标准化的发展中，

期待可以诞生算子或组件定义标准规范，从而使得现

有算法、模型等可以兼容任何FL框架。进一步，也

期待构建出FL领域算法和组件通用库，各框架均可

以调用基于统一的标准进行开发并完善的成熟组件，

消除各开发者针对同一组件的重复开发调试成本。

5) 跨学术领域和工业领域的统一技术桥梁。为

了促进学术领域和工业领域之间的需求统一，开发

人员希望系统在满足工业生产的高性能、高安全性

等要求的同时，也可以满足学术研究的高扩展、高

灵活、丰富算子等特点。以FATE和PrimiHub为代

表的部分现有框架在工业生产领域和学术研究领域

都已具有很好的兼容性，期待未来这两种场景可以

基于该技术桥梁实现需求统一，并且在系统中的实

现无须额外配置即可同时兼容。

6) 便捷的新任务定制。未来可以考虑采用更加

统一的模块化可扩展设计，并进一步实现算子或组

件库和程序接口的统一规范。例如，各框架可以使

用统一规范的插件式模型和数据加载器，以便更灵

活地添加新的模型和数据集。同时，也可以探索新

的 FL算法和协议，以适应更广泛的CPIoT业务中

的联邦行为。

7) 简单易用、对开发者友好。应探索更加友好

的系统开发模式，提供完善易读的开发者文档或教

程，以及具备更加灵活简单的模块化框架设计，使

得开发者可以快速上手并进行定制开发，降低上手

门槛。未来FL系统设计技术的发展需着重提升用户

体验和开发者便捷性，消除仿真和部署接口的割裂，

子服务之间解耦且紧密配合工作。另外，应不断探

索创新算法与技术，以应对需求的不断演进。在此

基础之上，应主动推动并严格遵循本领域逐步成熟

的标准与规范，确保框架设计的科学性和前瞻性。

5　结束语

算力物联网结合了 IoT 技术和强大的计算能

力，为智能决策和数据处理提供了新的可能性。

FL作为挖掘隐私数据中潜在价值、解决隐私保护

前提下数据隔离问题的新方向，面向CPIoT逐渐体

现出强大的研究潜力。CPIoT场景下FL系统设计领

域的研究工作旨在促进FL框架和基准测试平台的发

展与成熟，并最终帮助研发人员搭建健全、稳健、

规范的FL系统以实现CPIoT环境下的FL应用。

现有FL框架和平台在技术特点层面存在显著

差异，且由于尚不存在各技术维度上全面占优的特

定FL系统设计技术，导致FL系统开发人员需要花

费大量精力选择系统，因此，本文选择了目前主流

的FL框架和基准测试平台，并详细地横向对比了

各FL开源框架、基准测试平台的特点，以剖析系

统设计优势与短板。全面探讨各设计技术的优点与

不足，并基于CPIoT技术维度的对比结果建立了框

架与平台选择标准，使FL系统开发人员无须花费

大量精力对比就可以选择最符合开发、生产、维护

等各方面需求的系统。

总体来说，全面详细且多维度的系统结构设计

调查和完整深入的对比分析是一项必要且非常有意

义的研究工作，既可以推动 FL系统设计与CPIoT

深度融合发展，也可以为该领域未来的研究提供参

考和思路。
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